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Remarques préliminaires

Généralités et but

La présente annexe a la P591 sur la cyberprotection et la sécurité des données décrit les
standards organisationnels et techniques minimaux a respecter pour le rattachement a I'envi-
ronnement du systeme NOVA.

Toute convention y dérogeant doit étre documentée de maniére compréhensible et transpa-
rente. La dérogation doit étre examinée et justifi€e au moins une fois par an, il s’agit de la mo-
difier au plus vite pour répondre aux standards.

Outre la P591, les réglementations suivantes valent en particulier en matiére de cyberprotec-
tion et de sécurité des données:

- Conditions d’utilisation de NOVA (C500, annexe 12)

- Réglementation sur I'utilisation des données dans les TP (C500, annexe 16)

Contexte (sécurité de I'information)

Les exigences suivantes posées a la sécurité de l'information sont congues selon un principe
de niveaux- et doivent étre adaptées aux prestations NOVA selon les groupes d’utilisateurs.
Si un utilisateur NOVA est classé dans diverses catégories par I'exploitant NOVA, il doit rem-
plir les exigences du niveau le plus élevé.

Les utilisateurs lecteurs obtenant des données personnelles ont le droit d’utiliser des données
de I'environnement NOVA aux finalités définies dans la convention d’utilisation de NOVA.

Les catégories suivantes divergent de par leurs exigences et impliquent la réalisation plus ou
moins détaillée de mesures:

Lecture sans obtention univoque de données personnelles (Lo):

Les utilisateurs lecteurs de NOVA n’obtenant pas de données personnelles traitent des infor-
mations pseudonymisées de NOVA permettant de remonter aux personnes exclusivement
aux divisions habilitées de I'exploitant NOVA.

Lecture avec obtention univoque de données personnelles (Lm):
Les entreprises traitant des données a caractére personnel sont impérativement soumises a
une convention d’utilisation et doivent remplir des prescriptions de protection des données.

Lecture/écriture (L/S):

Les utilisateurs lecteurs et auteurs de NOVA peuvent en sus modifier des données au sein de
I'environnement NOVA.
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Glossaire
Alliance Organisation de la branche des transports publics, regroupant 250 entreprises de
SwissPass transport et 18 communautés, s’engageant au niveau suisse pour des disposi-

tions tarifaires harmonisées, compréhensibles et économiques, des solutions de
distribution modernes et attrayantes et des assortiments et systémes d’informa-
tion axés sur la clientéle.

Attaque DDoS

Lors d’'une attaque DDoS (Distributed Denial of Service) menée contre un site In-
ternet, un serveur ou une ressource en réseau, I'attaquant envoie une multitude
de requétes dans le but de provoquer une panne ou une restriction de la disponi-
bilité.

C500,
Convention 500

Contrat de collaboration de la branche réglant les compétences au sein de
I’Alliance SwissPass, régulierement mis a jour

CIS, niveau 1

Abréviation de «Center for Internet Security», une organisation d'utilité pu-
blique promouvant la cybersécurité.

Le niveau 1 représente une configuration de sécurité de base et est pergu
comme un standard minimal. Les contr6les du niveau 1 visent a couvrir les
principaux vecteurs de menace et a protéger le systéme des attaques les
plus courantes. Les directives du niveau 1 sont moins restrictives et offrent un
bon équilibre entre sécurité et fonctionnalité du systéme. Le niveau 1 est ap-
proprié pour la plupart des environnements et recommandé pour garantir un
niveau de sécurité fondamental.

CISO Abréviation de «chief information security officer», responsable de la sécurité des
systeémes d’information en frangais.

Controle Garantie et preuve que les informations sont compléetes et intactes grace a un

d’intégrité logging et une sécurisation des données immaodifiable

CVSS Niveau 7

Abréviation de « Common Vulnerability Scoring System», soit un standard in-
dustriel pour évaluer le niveau de gravité de lacunes possibles ou effectives
de sécurité dans des systémes informatiques. Version 3 au minimum.

Cyberprotection

Ensemble de mesures visant a protéger et défendre des ordinateurs, des ser-
veurs, des appareils mobiles, des systémes électroniques, des réseaux et
des données contre toute attaque malveillante du cyberespace.

Droits privilégiés

Les comptes ayant des droits privilégiés sont les comptes d’administrateur IT ou
ceux qui ont des conséquences commerciales élevées. lls ont souvent acces et
un pouvoir d’influence sur d'importantes fonctions et peuvent procéder a des mo-
difications d’ampleur sur I'état d’exploitation, les configurations et les données
des systémes. lls doivent remplir des prescriptions de sécurité particuliéres.

Exploitant
NOVA

Mandataire chargé par I'Alliance SwissPass de I'exploitation des systémes et
infrastructures de NOVA

Filtrage des ap-
plications web

Logiciel restreignant I'accés aux applications, sites Internet et contenus dan-
gereux.

Infrastructure a
clé publique
(KPI)

Systéme hiérarchique émettant, distribuant et examinant des certificats nu-
mériques. Ces certificats permettent une classification fiable d’entités par rap-
port a leurs clés publiques.

Intermédiaire(s)

Organisation(s) vendant des assortiments NOVA en représentation d’'une ou
de plusieurs entreprises de transport prestataires. Le terme comprend les en-
treprises de transport au titre d’'une concession de I'OFT, les gestionnaires
d’une infrastructure ferroviaire, les communautés tarifaires et de trafic et les
tiers rattachés a NOVA.

Maliciel
(malware)

Terme générique désignant les logiciels malveillants développés pour infiltrer
les appareils en toute discrétion, provoquer des dommages ou des interrup-
tions ou voler des données. Ce terme comprend les publiciels (adwares), les
logiciels espions (spywares), les virus, les botnets, les chevaux de Troie, les
vers informatiques, les rootkits et les rangongiciels.
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NIST

Le «Cybersecurity-Framework» du National Institute of Standards and Tech-
nology étasunien comporte des instructions détaillées et des bonnes pra-
tiques permettant aux entreprises les respectant d’améliorer la gestion des
risques relatifs a la sécurité de l'information et a la cybersécurité.

Objet a protéger

Tout systéme, application, réseau, recueil de données, infrastructure et produit
traitant des données NOVA.

OFT Office fédéral des transports

Organe de Organe gérant les affaires de I'Alliance SwissPass selon la Convention 500.
gestion de

I'Alliance

SwissPass

Pare-feu a états

Technique dynamique de filtrage des paquets de données, lesquels sont attri-
bués a une session active déterminée. Les paquets de données sont analy-
sés, et le statut de connexion pris en compte dans la décision.

Plateforme
NOVA

Plateforme nationale de distribution des titres de transport des transports pu-
blics suisses. De l'allemand «Netzweite OV-Anbindung».

Prestataire

Personne physique (étre humain habilité en droit) ou morale (entreprise, or-
ganisation, etc.) fournissant une prestation.

Principe de
niveaux

Principe selon lequel les utilisateurs NOVA classés dans plusieurs/diverses cate-
gories par I'exploitant NOVA doivent remplir les exigences du niveau le plus
élevé.

Propriétaire de
tarif

Instance exergant la souveraineté tarifaire (Service direct national [SDN], ser-
vice direct régional [communauté tarifaire ou de trafic], entreprise de trans-
port).

Protocole cryp-
tographique/de
chiffrement

On distingue les protocoles destinés au stockage ou au transport. Il existe de
plus différentes fonctions de cryptographie sur la base d’un chiffrement, d’'une
signature ou d’'une somme de contréle afin de pouvoir vérifier l'intégrité d’in-
formations techniques:

- AES 256 bits: I'’Advanced Encryption Standard (AES) est un algorithme de
cryptographie symétrique recourant a une clé de 256 bits pour chiffrer du
texte ou des données.

- RSA: protocole de cryptographie asymétrique utilisé pour chiffrer et pour si-
gner numériquement.

- Fonction de hachage cryptographique: utilisée pour vérifier I'intégrité de fi-
chiers ou de messages et indique a I'aide d’une valeur cryptographique an-
nexée (hachage) si une modification a été apportée. Egalement employée
dans les signatures numeériques et les vérifications de mots de passe.

- SHA2 / SHA 3: abréviation de «Secure Hash Algorithm», existe en plusieurs
versions et met des fonctions de hachage a disposition pour identifier des va-
leurs de contrdle univoques de données numériques.

- Echange de clés Diffie-Hellman: protocole permettant & deux partenaires de
communiquer secrétement sur un canal public interceptable grace a une clé
commune, sous forme d’'un nombre, qu’eux seuls connaissent et que per-
sonne d’autre ne peut identifier.

- Suites cryptographiques TLS: il s’agit du protocole Transport Layer Security
(TLS) et de son prédécesseur Secure Socket Layer (SSL). Les suites crypto-
graphiques sont une suite d’algorithmes employés pour sécuriser des con-
nexions réseau entre des clients et des serveurs. Les protocoles TLS/SSL
sont utilisés notamment dans la conception dHTTPS, de FTPS, de POP3, de
SMTPS et d’autres protocoles.

- RC4 (Rivest-Chiffre 4): chiffrement de flux, chiffrant des messages octet par
octet a I'aide d’un algorithme.
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- DES (Data Encryption Standard): algorithme cryptographique symétrique
trés répandu.

- IDEA (International Data Encryption Algorithm): chiffrement par bloc symé-
trique.

- ECB (Electronic Code Book Mode): type d’exploitation pour les chiffrements
par bloc.

- HMAC: code d’authentification par message obtenu en exécutant une fonc-
tion de hachage cryptographique (telle MD5, SHA1 et SHA256) sur les don-
nées a authentifier en combinaison avec une clé secréte commune.

Standard «Norme minimale pour améliorer la résilience informatique» de I'Office fédé-

minimal pour ral de I'approvisionnement économique du pays (OFAE)

les TIC

Systéme de Systéme visant a identifier les attaques menées contre un systéme informa-

détection tique ou un réseau d’ordinateurs.

d’intrusion

TCP/IP Abréviation de « Transmission Control Protocol/Internet Protocol», soit un
groupe de protocoles réseaux. Dans le noyau, il s’agit de I'lnternet Protocol
(IP), du Transmission Control Protocol (TCP), du User Datagram Protocol
(UDP) et de I'Internet Control Message Protocol (ICMP). Plus généralement,
toute la suite des protocoles Internet est nommée TCP/IP.

Tiers Organisation rattachée a la plateforme NOVA et servant d’'intermédiaire pour

'assortiment NOVA, n’étant ni une entreprise de transport au titre d’'une con-
cession de I'OFT, ni un gestionnaire d’infrastructure ferroviaire, ni une com-
munauté tarifaire ou de trafic suisse.

Top 10 OWASP

Abréviation de «Open Web Application Security Project», soit une organisa-
tion a but non lucratif dédiée a la sécurité des applications web. Le top 10 est
un rapport régulierement actualisé qui décrit les problémes de sécurité des
applications web et se concentre sur les dix risques les plus critiques.

TP

Transports publics

Transporteur(s)

Prestataire(s) réalisant des transports physiques (p. ex. une entreprise de
transports publics ou un taxi) ou exploitant une infrastructure ou un véhicule
qu’il posséde (p. ex. Mobility). S’y ajoutent toujours plus d’«intermédiaires»
proposant non pas directement de services de mobilité, mais des offres cor-
respondantes en les combinant parfois (p. ex. Whim, moovel).

Utilisateurs
NOVA

L’ensemble des utilisateurs de la plateforme NOVA, soit les intermédiaires,
les transporteurs, les propriétaires de tarif et les prestataires.

Vente

On entend par «vente» I'ensemble du processus de vente de titres de trans-
port des transports publics, commencant par l'information et le conseil au
voyageur, suivi par la vente en tant que telle et le paiement, et incluant en-
core le contrble et le service aprés-vente (échange, annulation, rembourse-
ment, réclamation).

Zero-day

Terme générique pour désigner les lacunes de sécurité nouvellement identi-
fiees par lesquelles des hackers peuvent attaquer des systémes. L’expres-
sion en anglais se rapporte au fait que le fabricant ou le développeur dé-
couvre I'erreur au moment de I'attaque et a donc «zéro jour» pour la ré-
soudre. On parle d'«attaque zero-day» lorsque les hackers peuvent exploiter
la faille avant que les développeurs n’aient pu I'éliminer.

Zone démilitari-
sée (DMZ)

Réseau d’ordinateurs avec des possibilités d’accés controlées techniquement
aux serveurs qui y sont raccordés. Les systémes de la zone démilitarisée
sont protégés contre d’autres réseaux par un ou plusieurs pare-feu et
d’autres mesures techniques de sécurité.
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Prescriptions minimales sur la base du standard minimal pour les TIC

Lo |Lm|L/S[Exigences Norme min.
TIC
X | X | x | 1. Inventaire des objets a protéger ID.AM-1
PR.DS-3
Les objets a protéger et leurs composants doivent étre listés dans le détail dans
un inventaire.
Les modifications des objets a protéger doivent étre reportées dans l'inventaire.
L’actualité de celui-ci doit étre vérifiée chaque année.
Les objets a protéger devenus inutiles ou qui ne sont plus exploités doivent étre
supprimés de l'inventaire.
X | X | X | 2. Analyse du besoin de protection ID.AM-5
ID.BE4
Une analyse du besoin de protection doit étre réalisée pour chaque objet a proté-
ger. Les critéres de confidentialité, d’intégrité et de disponibilité doivent étre éva-
lués selon au moins trois niveaux.
Confidentialité Intégrité
Pas d’exigences public pas d’exigences
Exigences standard interne compréhensible
Exigences élevées confidentiel démontrable
X | X | x | 3. Matrice de communication ID.AM-3
ID.AM-4
Les flux de communication et de données doivent étre documentés pour chaque
objet a protéger en lien avec NOVA.
La relation de communication indiquera:
e de quels systemes / applications / utilisateurs
e  par quels protocoles
e et par quels ports
on accéde a d’autres systémes / applications.
X | X | 4 Sécurité physique PR.AC-2
Les systémes et infrastructures IT doivent étre protégés par des mesures phy-
siques/architecturales selon leur besoin de protection. On veillera en particulier a
ce que seules des personnes autorisées aient physiquement accés a l'objet a
protéger.
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X | X | x | 50 Comptes et logins des utilisateurs NOVA PR.AC-1
PR.AC-6
Les logins d'utilisateurs définis soit directement par NOVA soit par les systéemes
fournisseurs pour utiliser les objets a protéger doivent satisfaire les exigences
suivantes:
e Les utilisateurs NOVA sont tenus d’ouvrir un compte personnel pour
chaque collaborateur/trice requérant 'accés a NOVA. Il est interdit de par-
tager un compte.
e Les utilisateurs NOVA surveillent que l'utilisation de comptes personnels
ne soit possible pour personne d’autre.
e Les utilisateurs NOVA dressent une liste des comptes afin d’identifier leur
titulaire.
e Les utilisateurs NOVA sont tenus d’indiquer au mandataire, a sa demande,
quelle personne physique utilise le compte et quel role elle assume (admi-
nistrateur/technique).
e Des processus et des mesures techniques sont établis pour octroyer et gé-
rer les droits des utilisateurs et des appareils.
e Les droits comportent tous les types d’acces, soit les accés physiques, de
systeme et a distance.
e L’acces doit passer par une authentification a deux facteurs.
e Les utilisateurs NOVA vérifient 'identité des collaborateurs/trices au titre
de comptes bénéficiant de droits privilégiés (au moins a I'aide d’'un extrait
actuel du casier judiciaire).
X | X | x | 6. Comptes et logins techniques PR.AC-1
PR.AC-2
Les logins techniques de systémes rattachés a NOVA doivent satisfaire les exi- PR.AC-4
gences suivantes: PR.AC-6
e Les logins sont uniques et exclusivement attribués a une fonction ou a un
service technique.
e Les logins sont univoquement attribués a un utilisateur, soit une personne
physique responsable
e Les logins peuvent seulement avoir les privileges a la fonction ou au ser-
vice technique requis.
e Le mot de passe doit étre modifié & chaque grand release, et au moins une
fois par année.
X | X | x |7 Gestion des mots de passe PR.IP-1
Les objets a protéger doivent systématiquement demander des mots de passe
forts:
e Les exigences minimales relatives aux mots de passe (cf. exigence 8) sont
enregistrées dans le systéme.
e Les mots de passe ne doivent pas étre employés deux fois.
e Les mots de passe doivent étre cryptés ou hachés.
. Le stockage de mots de passe sous forme de texte en clair est interdit.
. Les mots de passe ne doivent pas étre transmis.
De plus, les systémes doivent garantir que les mots de passe initiaux/par défaut
soient modifiés lors de la premiére connexion.
Pour réinitialiser des mots de passe oubliés, échus ou bloqués, un processus do-
cumenté doit étre mis en ceuvre pour chaque objet a protéger.
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X | X | x | 8 Exigences relatives aux mots de passe PR.IP-1
Les mots de passe des objets a protéger doivent satisfaire les exigences sui-
vantes:
. Longueur minimale: 12 caractéres
e  Composition alphanumérique, avec des majuscules et des minuscules
e Pas de mots de dictionnaires
X | 9. Acceés adistance PR.AC-3
PR.MA-2
Sur les objets a protéger, les accés aux données NOVA ne passant pas par des
réseaux propres a NOVA doivent satisfaire aux prescriptions standard du manda-
taire. Les acceés et leurs droits doivent étre documentés, régulierement contrélés
et limités au strict nécessaire (principe de moindre privilege). Les sous-traitants
doivent également satisfaire ces exigences.
X | X | x | 10. Journalisation des objets a protéger PR.MA-1
PR.MA-2
La journalisation et son étendue doivent étre définies pour tout objet a protéger PR.PT-1
avec le responsable de la sécurité de I'information/CISO. Les activités suivantes | DE.AE-1
doivent en principe étre enregistrées et surveillées sous une forme pseudonymi- | DE.AE-5
sée pour les objets protégés, dans un but précis et de maniére compréhensible: DE.CM-1
DE.CM-2
e Allumage et extinction du systéme PR.DS-5
e  Processus de connexion
e Accés a distance
e Echecs d'accés
e  Octroi et modification de priviléges
e Toutes les actions requérant des priviléges élevés
e Modifications du systéme
Les données de journal doivent étre conservées de maniére centralisée, conser-
vées six mois et évaluées. Les logs doivent étre protégés contre des manipula-
tions ultérieures.
X | X | x [ 11. Journal de trafic des accés de réseau PR.MA-1
PR.MA-2
Tous les journaux de trafic (lodfiles et proxy-logs) d’accés de réseau (pares-feux | PR.PT-1
et gateways) en lien avec NOVA doivent étre conservés six mois et évalués dans
les régles. Les logs doivent étre protégés contre des manipulations ultérieures.
En cas d’utilisation de services NOVA dans I'état contractuel L/S, toutes les don-
nées de trafic doivent étre activement surveillées par monitoring et faire I'objet
d’un processus analytique en cas d’anomalies.
X | X | X | 12. Cryptage des données en transit PR.DS-2
Tous les accés aux objets protégés doivent étre cryptés lors de la transmission.
Le cryptage doit étre effectué conformément a I'état actuel de la technique (voir
clause 13).
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13. Procédures de cryptage

Si un cryptage est exigé, seuls des procédés de cryptage reconnus et controlés
avec une génération de clé slre peuvent étre utilisés pour les objets protégés et
les mots de passe. Il faut veiller a ce que la clé soit suffisamment longue. Actuel-
lement, les procédures suivantes sont autorisées:

e  Cryptage symétrique: AES 256 bits
e  Cryptage asymétrique: RSA avec une longueur d’au moins 2048 bits et les
procédures similaires
e Fonction de hachage cryptographique: SHA2 ou SHA3 avec au moins 256
bits
. Echange de clés: Diffie-Hellman avec au moins 2048 bits ou des méthodes
comparables.

En cas d'utilisation de suites cryptographiques (cipher suites) en TLS, les suites
proposées doivent étre limitées aux algorithmes sirs. Ne sont plus considérés
comme s(rs:

e les algorithmes de cryptage RC4, DES, IDEA
le mode de cryptage ECB
les fonctions de hachage MD4, MD5, SHA-1 (sauf HMAC)
des clés d’'une longueur inférieure a 128 bits dans les algorithmes symé-
triques

Ces exigences valent pour le stockage et la transmission de données.

PR.DS-2

14. Utilisation de certificats

Les accés web aux objets a protéger doivent se faire avec un cryptage de trans-
port TLS. Les régles suivantes s’appliquent:

e Les accés web de tiers aux objets a protéger doivent passer par un certifi-
cat TLS public valable.

e Les acces aux objets a protéger a la disposition d’un cercle de personnes
clairement restreint peuvent se faire avec un certificat établi par l'infrastruc-
ture a clé publique (PKI) interne.

Les certificats TLS doivent étre obtenus via un organe central selon un processus
défini.

Si un objet a protéger dépend de certificats client (p. ex. pour I'authentification
d’appareils mobiles), ces certificats doivent étre signés par la PKI interne et au
besoin établis par cette derniére.

Les certificats peuvent avoir une durée de validité de deux ans au maximum.

PR.DS-2

15. Elimination de données et d’informations

Si des objets a protéger ou des parties d’entre eux sont éliminés ou réemployés a
d’autres fins, toutes les données relatives aux services NOVA (p. ex. disques
durs) doivent étre entierement et définitivement supprimées.

PR.IP-6
PR.DS-3
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16. Scans de vulnérabilité

Avant leur mise en service et en cas de modifications importantes (cf. exigence
22), tous les objets a protéger doivent étre examinés (scannés). Les lacunes re-
pérées doivent étre annoncées a la personne chargée de la sécurité de I'informa-
tion/au CISO et résolues immédiatement.

En régle générale :

Critique, 9.0 - 10.0 --> immédiatement/avant GoLive
e - Leslacunes avec un niveau CVSS v3 de 9.0 a 10.0 et un potentiel de
dommages critiques doivent étre corrigées immédiatement ou avant le Go-
Live.
High, 7.0 - 8.9 --> Dans les 6 semaines/avant le GoLive
e Les lacunes ayant un niveau CVSS v3 de 7.0 a 8.9 et présentant un poten-
tiel de dommages élevé doivent étre corrigées dans un délai de 6 se-
maines ou avant le GoLive.

PR.IP-12
DE.CM-8

17. Tests de pénétration

Avant leur mise en service, en cas de modifications importantes et lors de
grandes mises a jour (cf. exigence 22), les objets a protéger accessibles sur In-
ternet doivent étre examinés au moyen d’un test de pénétration a la recherche de
lacunes critiques. Ces tests doivent si possible étre réalisés par un organe indé-
pendant.

Les services web ne doivent ensuite plus présenter de lacune avec une gravité
élevée ou critique selon le standard du top 10 OWASP.

Avant leur implémentation, en cas de modifications importantes et lors de
grandes mises a jour (cf. exigence 22), les objets a protéger liés a la lecture et a
I'écriture doivent étre examinés au moyen d’un test de pénétration. Ces tests doi-
vent étre réalisés par un organe indépendant.

DE.CM-8

18. Modifications des objets a protéger

Les modifications des objets a protéger doivent pouvoir étre suivies par un pro-
cessus de gestion des changements. Les fonctions importantes en matiére de
sécurité et critiques pour I'exploitation doivent étre examinées quant a leur fonc-
tionnement et adaptées le cas échéant.

PR.IP-3
PR.DS-6

19. Prise en compte de la security baseline lors de la conclusion du contrat

Les prescriptions minimales de ce document doivent étre prises en compte dés la
conclusion des contrats relatifs aux objets a protéger.

ID.SC-3

20. Séparation de I’exploitation et de I’environnement de test

Lors du développement et de I'essai des objets a protéger, les environnements
productif et non productif doivent étre séparés de sorte que le développement et
les tests n’entrainent aucune restriction dans I'environnement productif.

PR.DS-7
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X | X | 21. Prise en compte des standards de sécurité du développement logiciel PR.IP-1
Lors du développement d’applications, des standards de sécurité reconnus
(p. ex. top 10 OWASP pour le développement web ou NIST SP 800-218 pour le
développement logiciel) doivent étre appliqués.
X | X | 22. Utilisation de données test fictives PR.DS-7
Les tests menés dans le cadre du développement et de la mise a disposition
d’applications doivent étre effectués avec des données fictives.
X | X | 23. Interfaces utilisateurs PR.IP-1
Si des interfaces utilisateurs sont implémentées sur les objets a protéger, elles
doivent respecter les régles suivantes:
. L’input et 'output doivent étre validés.
e  Seules des valeurs explicitement admises (liste blanche) sont autorisées.
e Les parametres cachés, comme des variables, les valeurs d’en-téte et les
informations sur les cookies, doivent étre validées.
e Lavalidation porte sur tous les types d’entrées et de sorties, et également
sur les données binaires.
X | X | 24. Elaboration de configurations standard et renforcement du systéme PR.IP-1
Lors de I'implémentation, des configurations standard doivent étre établies pour
tout objet a protéger. Les mesures de renforcement doivent satisfaire le niveau
CIS 1. Elles comprennent notamment les régles suivantes:
e Les services inutiles, soit pas expressément nécessaires, doivent étre dé-
sactivés, voire supprimés ou désinstallés si possible.
e Les comptes inutiles doivent étre désactivés ou supprimes.
e Les données temporaires sont automatiquement supprimées lors de la dé-
connexion.
Si possible, les paramétres de sécurité sont gérés de maniére centralisée.
Les approbations standard sont désactivées.
X | X | 25. Cryptage des sauvegardes PR.IP-4
Les sauvegardes (backup) doivent étre cryptées.
X | X | X | 26. Protection contre les maliciels DE.CM-4
DE.CM-5
Tout objet a protéger doit étre protéger contre les logiciels malveillants (mali- PR.DS-6
ciels). Tous les objets a protéger interagissant directement avec les utilisateurs
doivent disposer d’une solution efficace et actuelle contre les malwares. Ces exi-
gences doivent étre respectées également pour les sous-traitants.
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27. Controle d’intégrité

L’intégrité des transactions liées aux objets a protéger et des informations de lo-
gin doit étre contrblée en continu afin d’identifier rapidement les modifications in-
dues, les écarts et les éventuelles lacunes. Le contrble peut étre assuré par des
journaux d'audit et de transaction. Dans la transmission des données, il convient
d'utiliser des procédures qui empéchent la modification des données en cours de
transmission grace au contrdle des valeurs de hachage (par ex. par des procé-
dures TLS).

PR.DS-6

28. Application de patches et mises a jour

Pour tout objet a protéger exploité pour les services NOVA, il y a lieu de décrire
le suivi des patches et des mises a jour afin d’en garantir I'actualité.

Les mises a jour et patches critiques pour la sécurité doivent étre installés dans
les trente jours suivant leur publication.

Dans des cas justifiés (zero-day) et en accord avec le contractant, le CISO du
mandataire peut prescrire la répartition des patches sur 48 heures.

PR.IP-2

29. Heure systéme

L’heure systéme des objets a protéger doit étre synchronisée de maniéere centra-
lisée.

PR.IP-1

30. Maintenance a distance par des tiers

La maintenance d’'objets a protéger effectuée a distance par des tiers doit étre
contrblée. La maintenance a distance peut étre réalisée selon les variantes sui-
vantes:

e Un compte d'utilisateur distinct, respectant les exigences 5 et 6, est mis a la
disposition des tiers.

e Un accés temporaire est octroyé aux tiers. L'utilisation d’autres outils de
maintenance a distance n’est pas autorisée.

Des comptes d'utilisateur personnels doivent étre établis pour la maintenance a
distance. lls doivent étre surveillés, et leur utilisation suivie (logging).

PR.AC-3
PR.MA-2
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31. Concept de zones

Un concept de zones doit étre établi et tenu a jour pour I'exploitation des objets a
protéger. Il doit tenir compte des principes suivants:

e Le concept de zones doit contenir chaque zone selon la criticité et la sensi-
bilité de ses objets a protéger.

e Les passages de zones doivent étre restreints par des mesures appro-
priées,par exemple pare-feu a états, systemes de détection des intrusions,
filtrage des applications web, etc,pour éviter toute extension latérale non sou-
haitée.

e Seuls des protocoles standardisés de la suite TCP/IP peuvent étre employés.

e Le trafic a partir de réseaux non sécurisés (p. ex. Internet) doit étre protége
en sus des attaques par déni de service (DDoS) et des méthodes d’attaque
connues a l'aide d’un systéme de détection des intrusions. De plus, le trafic
a partir de et vers des réseaux non sécurisés dans une zone démilitarisée
(DMZ) doit étre fixé (rupture de protocole).

e Chaque objet a protéger doit étre placé dans une zone appropriée du réseau
en fonction de son besoin de protection. Ce positionnement doit étre ap-
prouvé par le responsable du concept de zones.

PR.AC-5
PR.PT-4

32. Vérification de logiciels

Tous les logiciels employés dans les services NOVA en lien avec des objets a
protéger doivent étre vérifiés et peuvent étre obtenus uniquement directement du
fournisseur officiel ou de I'un de ses partenaires. La fiabilité des sources et la pro-
tection contre toute modification non autorisée du logiciel doivent étre garanties.

e L’authenticité et I'intégrité des logiciels employés dans les objets a protéger
doivent étre garanties par une procédure cryptographique automatisée (si-
gnatures, contrdle des hachages).

e Les logiciels dont l'authenticité ne peut étre contrdlée de maniére automati-
sée doivent étre vérifiés manuellement (consulter les valeurs de hachage sur
le site Internet du développeur).

e Les logiciels open source doivent provenir de sources fiables et disposer
d'une licence open source correspondante d'une organisation reconnue,
comme par exemple GPL, MIT, BSD, ASF, MPL, etc.

PR.DS-6

33. Communication logicielle au niveau réseau

La communication au niveau réseau doit passer par des ports serveur fixes
(TCP/IP). L'utilisation de plages de ports dynamiques n’est pas autorisée.

PR.AC-5

34. Reprise de fonctionnalités importantes pour la sécurité

La sécurité de la plateforme NOVA est sans cesse améliorée. Ses utilisateurs s’en-
gagent a appliquer les fonctionnalités importantes pour la sécurité rapidement, au
plus tard trois mois aprés leur mise a disposition dans I'environnement productif.
L’exploitant NOVA peut prescrire des délais contraignants différents pour des re-
leases trés critiques ou d’'une ampleur particuliérement grande.

PR.IP-2

14 /14




